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Sophos XG Home

context

dit document beschrijft de installatie van XG Home firewall als een VM.

netwerk vereisten

e maak een nieuw VLAN 172 aan op de switch

e maak een VLAN interface 172 aan op de firewall, met IP: 172.16.16.254

e maak hostgroup nw_SophosXGlnstall aan: 172.16.16.0/24

* maak een fw regel aan voor dat netwerk: nw_SophosXG en geef nw_wifi_intern toegang
* maak een netwerk SophosXGinstall aan op ESXi voor vlan 172

download

¢ ga naar Sophos XG Home en registreer je voor de download
e download het ISO bestand op ISO datastore
e controleer je email op licentiesleutel.

installatie

* maak een VM aan:
o Linux: OtherLinux(64bit)
o Memory: 4Gb
Disk: 40Gb
NIC: SophosXGlnstall
NIC: installatie
CD/DVD: iso image (SW-18.0.1_MR-1-Build396-396.is0)
e start de VM
e kies y om de installatie te starten
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kies y om na installatie te herstarten

default config wordt geinsalleerd.

kies standaard wachtwoord van gebruiker admin op.
aanvaard de EULA

surf nu naar https://172.16.16.16:4444, Click to begin

e geef nieuw admin wachtwoord op

e geef een naam voor de firewall en kies tijdzone: Europe/Brussels
e geef het serienummer in dat je via email kreeg

e registreer je licentie en synchroniseer

e je huidige licenties worden getoond:

LAN configuration: vink af: Enable DHCP

Network protection: vink niks aan

Notifications and backups: geef geldig emailadres op
installatie wordt voltooid:
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FINISHING

f""\. Applying configuration changes

Pleasa wait a few momeants for the changas to be appled

late, the firewall wall reboot automatically. Thes: w

meer info

sophos, xghome, installatie
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